Электронно-цифровая подпись (ЭЦП)
Для обеспечения идентификации отправителя используются средства криптографической защиты и Инфраструктура Открытых Ключей (ИОК). Система криптографической защиты обеспечивает: 

•  Конфиденциальность - Информация должна быть защищена от несанкционированного прочтения как при хранении, так и при передаче. Если сравнивать с бумажной технологией, то это аналогично запечатыванию информации в конверт. Содержание становится известно только после того, как будет открыт запечатанный конверт. В системах криптографической защиты обеспечивается шифрованием. 

•  Контроль доступа - Информация должна быть доступна только для того, для кого она предназначена. Если сравнивать с бумажной технологией, то только разрешенный получатель может открыть запечатанный конверт. В системах криптографической защиты обеспечивается шифрованием. 

•  Аутентификацию - Возможность однозначно идентифицировать отправителя. Если сравнивать с бумажной технологией, то это аналогично подписи отправителя. В системах криптографической защиты обеспечивается электронной цифровой подписью и сертификатом. 

•  Целостность - Информация должна быть защищена от несанкционированной модификации как при хранении, так и при передаче. В системах криптографической защиты обеспечивается электронной цифровой подписью и имитозащитой. 

•  Неотрекаемость - Отправитель не может отказаться от совершенного действия. Если сравнивать с бумажной технологией, то это аналогично предъявлению отправителем паспорта перед выполнением действия. В системах криптографической защиты обеспечивается электронной цифровой подписью и сертификатом. 

Указанные требования в системе электронного документооборота ЕИАС реализуются с помощью программного продукта средств криптозащиты информации (СКЗИ) «Крипто-Про CSP » (версия 2.0 или 3.0). 

ФСТ РФ подписала соглашение с ЗАО «Производственная фирма «СКБ Контур», согласно которому последняя обязуется поставлять абонентские комплекты для работы в ЕИАС (средства криптографической информации, услуги Удостоверяющего центра, средства хранения и доверенного использования ключевой информации), на основании лицензий на работу с криптографическими средствами, выданных Центром по лицензированию, сертификации и защите государственной тайны ФСБ России. 

Партнером ЗАО ПФ «СКБ Контур» в Костромской области определено ООО «Бухсервис», расположенное по адресу г.Кострома, ул.Ленина, д.20, каб.500 (5 этаж направо); телефон: (4942) 39 00 21; 
e-mail: mpl-inform@yandex.ru 

